Dok.ld 248095

Sida 1 (14)

HOGSTA DOMSTOILENS

BESLUT

meddelat i Stockholm den 30 mars 2023

PARTER

Klagande
HO

Ombud och offentlig forsvarare: Advokat SB

Motpart
Riksaklagaren
Box 5553

114 85 Stockholm

SAKEN

Genomsokning pa distans

OVERKLAGAT AVGORANDE
Gota hovratts beslut 2022-09-01 i mal O 3245-22

Mal nr

O 5686-22

HOGSTA DOMSTOLEN Postadress Telefon 08-561 666 00
Riddarhustorget 8 Box 2066 Telefax -

103 12 Stockholm E-post:

hogsta.domstolen@dom.se
www.hogstadomstolen.se

Expeditionstid

08:00-12:00
13:15-16:00



HOGSTA DOMSTOLEN O 5686-22 Sida 2

HOGSTA DOMSTOLENS AVGORANDE

Hogsta domstolen forklarar att det har varit mojligt att besluta om
genomsokning pa distans, trots att den begéarda genomsokningen avsett

information som kan vara lagrad i utlandet.

Hogsta domstolen, som inte meddelar provningstillstand i malet i dvrigt,

skriver av malet.

SB ska fa ersattning av allmanna medel for forsvaret av HO i Hogsta
domstolen med 36 050 kr. Av beloppet avser 28 840 kr arbete och 7 210 kr

mervardesskatt. Staten ska svara for kostnaden.
YRKANDEN | HOGSTA DOMSTOLEN M.M.

HO har yrkat att Hogsta domstolen ska upphéva hovréttens beslut om

genomsokning pa distans.
Riksaklagaren har motsatt sig att hovrattens beslut andras.

Hogsta domstolen har meddelat det provningstillstand som framgar av

punkten 6.
SKAL
Bakgrund

1. HO &r misstankt for grovt penningtvattsbrott och grovt bokforingsbrott.
Aklagaren begérde under férundersokningen att tingsratten skulle besluta om
genomsokning pa distans for att soka efter handlingar som kunde vara av

betydelse for utredningen av brotten.

2. Enligt aklagaren fanns handlingarna lagrade i avlasningsbara

informationssystem, som var tillgdngliga i mobiltelefoner och datorer som
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hade tagits i beslag hos HO. Aklagaren angav att det var oklart pa vilken

molntjénst och var i varlden den eftersdkta informationen fanns lagrad.

3. Tingsratten, som kom fram till att forutsattningarna for att besluta om
genomsokning pa distans var uppfyllda, beviljade begaran. Beslutet var
begrénsat till eftersokning av handlingar som &r lagrade i avlasningsbara
informationssystem som &r tillgdngliga utanfor vissa i beslutet angivna
mobiltelefoner och datorer. | beslutet angavs sarskilt att genomsoékningen fick
utforas endast genom autentisering i de avlasningsbara informationssystemen
och att den inte fick avse handlingar som omfattas av bestdmmelsen om

beslagsforbud i 27 kap. 2 § rattegangsbalken.

4. Hovrétten har faststallt tingsrattens beslut.
5. Verkstalligheten av det 6verklagade beslutet har avslutats.
6. Hogsta domstolen har meddelat prévningstillstand i fragan om det har

varit mojligt att besluta om genomsokning pa distans, trots att genom-
sokningen avser information som kan vara lagrad i utlandet. Fragan om
provningstillstand i malet i dvrigt har forklarats vilande. (Se ”Den verkstillda

genomsdkningen” Hogsta domstolens beslut den 17 mars 2023 i detta mal.)
Prejudikatfragan

7. Prejudikatfragan ar om genomsokning pa distans far beslutas aven nar

den information som genomsokningen avser kan vara lagrad i utlandet.
Genomsokning pa distans
Vad som avses med genomsokning pa distans

8. Genomsdkning pa distans utgor ett tvangsmedel som gor det majligt

att under en brottsutredning komma at elektroniska uppgifter som kan ha
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betydelse som bevis och som finns lagrade pa t.ex. externa servrar eller i s.k.
molnbaserade internettjanster. Tvangsmedlet &r reglerat i 28 kap. 10 a— 10 i 88

rattegangsbalken.

9. Ett beslut om genomsokning pa distans gor det mojligt att efterscka
handlingar som finns lagrade i ett avlasningsbart informationssystem utanfér
den elektroniska kommunikationsutrustning (t.ex. en mobiltelefon eller dator)
som anvands for att utféra genomsokningen (se 28 kap. 10 a §). Atgarden kan
ske med anvéandning av utrustning som har tagits i beslag eller patraffats vid
en husrannsakan eller kroppsvisitation men den kan ocksa genomféras med
myndighetens egen utrustning (se prop. 2021/22:119 s. 76 och 178). Med ett
avlasningsbart informationssystem avses en elektronisk kommunikations-
utrustning eller ett anvandarkonto till, eller en pa motsvarande satt avgransad
del av, en kommunikationstjanst, lagringstjanst eller liknande tjanst (jfr 1 §
andra stycket lagen, 2020:62, om hemlig dataavldsning). Handlingar som
patraffas vid genomsdkningen kan sékras genom kopiering och sedan

anvandas som bevisning.

10.  En genomsokning pa distans ger alltsa den verkstéllande myndigheten
tillgang till information som finns lagrad utanfér den utrustning som
myndigheten sjalv har tillgang till. Myndigheten kan vid genomsékningen ta
del av exempelvis information i internetbaserade applikationer, daribland
meddelandetjanster och konton pa sociala medier, dar informationen lagras
utanfér den mobiltelefon eller surfplatta som anvénds for att ta del av

informationen.
Forutsattningarna for genomsokning pa distans

11.  Genomsdkning pa distans far enligt 28 kap. 10 b § rattegangsbalken
utforas for att soka efter handlingar som kan vara av betydelse foér utredning

av brott eller for utredning av om det finns skal for forverkande enligt
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36 kap. 1 b 8 brottsbalken. Det ska finnas anledning att anta att ett brott med
fangelse i straffskalan har begatts. Atgarden far som huvudregel utféras endast i
ett avlasningsbart informationssystem som den som skéligen kan misstankas for
brottet kan antas ha anvant. Aven i annat fall far dock &tgarden komma till stand
om det finns synnerlig anledning att anta att det gar att patraffa handlingar som
kan vara av betydelse for utredning av brottet. Forutsattningarna for atgarden ar
I dessa avseenden vasentligen desamma som forutsattningarna for husrannsakan
(jfr 28 kap. 1 8).

12.  Atgarden far utféras endast genom autentisering i det avlasningsbara
informationssystemet (se 28 kap. 10 b § tredje stycket). Det innebar att de
brottsbekdmpande myndigheterna inte far anvéanda sig av andra satt for att
komma at innehallet i systemen dn de som anvandaren av tjansten sjalv kan
anvanda. Om det kravs exempelvis anvéandarnamn och I6senord, biometrisk
autentisering eller inloggning med personlig kod for att komma at innehallet,
maste myndigheterna alltsa ha tillgang till det som kravs. Bestammelserna
tillater inte installation av mjuk- eller hardvara eller anvéandandet av andra

metoder for att kringga en nédvandig autentisering.

13.  Genomsdkning pa distans forutsatter darutdver att atgarden inte avser
uppgifter som enligt 27 kap. 2 § rattegangsbalken hindrar beslag, att den som
drabbats av atgarden under vissa omstandigheter far narvara vid genom-
sokningen eller i annat fall underrattas om atgarden och att atgarden ar
proportionerlig (se 28 kap. 10 ¢, 10 e, 10 g och 10 i §8).

14.  Det ar avsett att genomsokning pa distans ska vara av momentan
karaktar och att det alltsa inte ska vara mojligt att anvanda tvangsmedlet for
fortlspande Gvervakning. Atgarden far inte utstrickas i vantan pa att
ytterligare handlingar kommer in och lagras. (Se prop. 2021/22:119 s. 78 f.
och 177.)
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Beslutsordningen

15.  Beslut om genomsokning pa distans fattas av forundersokningsledaren,
aklagaren eller ratten. Om genomsokningen kan antas bli av stor omfattning
eller medfora synnerlig oldgenhet for den som drabbas av atgarden bor,

om det inte ar fara i dréjsmal, atgarden inte vidtas utan rattens beslut. (Se

28 kap. 10d 8.)

16.  Har beslutet om genomsokning meddelats av ratten, kan det dverklagas
enligt allménna regler om Overklagande. Beslutet ar dock genast verkstallbart
(se 30 kap. 12 § forsta stycket 3). Om beslutet i stéllet har fattats av
forundersokningsledaren eller av aklagaren, finns ingen mojlighet till
overklagande (jfr prop. 2021/22:119 s. 91 f.). | den utstrdckning som
patraffade handlingar har kopierats har dock den som drabbats av atgarden
alltid, oavsett vem som har beslutat om genomsokningen, vissa méjligheter att

hos ratten begéra att kopiorna forstors (se narmare 27 kap. 17 e §).
Genomsokning pa distans som beror eller kan berora utlandska servrar

Bestammelserna om genomsokning pa distans avser inte enbart eftersokning

av information som finns i Sverige

17.  Vid verkstalligheten av ett beslut om genomsokning pa distans kan
svenska myndigheter komma att patraffa elektroniska handlingar som &r
lagrade i utlandet eller pa okand plats. Fragan ar om detta forhallande medfor
att det finns hinder mot atgarden, antingen pa sa vis att nagot beslut om
genomsokning pa distans da over huvud taget inte kan fattas eller sa att

beslutet inte kan verkstéllas.

18.  Bestammelserna om genomsokning pa distans ar enligt sin ordalydelse
inte begrénsade till eftersokning av information som &r lagrad i Sverige. Det

finns inte heller nagonting i bestammelsernas forarbeten som ger uttryck for
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att en sadan begransning har varit asyftad. Det star tvartom klart att en
begransning av det slaget patagligt skulle motverka syftet med lagstiftningen,
eftersom svenska myndigheter da regelmassigt skulle vara hanvisade till att
begdra rattslig hjalp fran utlandska myndigheter. De negativa verkningarna av
en sadan begransning skulle vara sarskilt patagliga nar det inte ar kant var
informationen finns lagrad (”loss of location™), eftersom svenska myndigheter

da skulle sakna praktiska mojligheter att begara rattslig hjalp.

19.  Det finns inte anledning att anta annat &n att relevanta réttssékerhets-
och integritetsskyddsintressen — t.ex. intresset av att viss sarskilt skyddsvard
information inte genomsoks (jfr 27 kap. 2 § rattegangsbalken) — kan

tillgodoses lika val om den eftersokta informationen finns i utlandet.

20.  Det star mot denna bakgrund klart att en genomsokning pa distans som
berdr i utlandet lagrad information val kan férenas med bestammelserna i

28 kap. rattegangsbalken. Den kritiska fragan ar i stallet om allméan folkratt
eller nagon internationell 6verenskommelse som ar bindande for Sverige

utesluter en sadan tillampning.
Allmant om verkstallande jurisdiktion

21.  Enligt 2 kap. 12 § brottsbalken ska en domstol iaktta de begrénsningar
som foljer av allman folkratt eller av en internationell 6verenskommelse som

ar bindande for Sverige. Bestammelsen tar i forsta hand sikte pa inskrankningar
i den judiciella jurisdiktionen, dvs. pa inskrankningar i svensk domstols
behdrighet att doma 6ver en viss garning. Begransningarna foljer framfor allt av
folkrattsliga regler om immunitet men ocksa andra folkréattsliga normer ska
beaktas. Folkrattsligt grundade begransningar i svensk straffrattslig kompetens
innebar i princip aven hinder mot anvandning av straffprocessuella tvangsmedel

(jfr prop. 1984/85:156 s. 5). Begransningen avseende anvéndningen av
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straffprocessuella tvangsmedel ar da harledd fran den begransning som finns

avseende domstolens behdrighet.

22.  Ocksa nar det star klart att svensk domstol &r behdrig att doma 6ver en
viss garning finns det emellertid folkrattsliga begrénsningar nar det galler
anvandningen av tvangsmedel och andra verkstéllande atgarder. | synnerhet
galler att en stats verkstallande jurisdiktion &r begransad till den statens
territorium och att staten alltsa ar forbjuden att vidta verkstéllighetsatgarder pa
andra staters territorium. Det dr har fraga om en tillampning av den s.k.
territorialitetsprincipen nar det galler verkstallighetsatgarder. En sadan
tillampning av principen bor skiljas fran den som sker vid bedémningen av
svensk domstols behdrighet att doma Gver en viss garning. Att begransningen
av svensk verkstallande jurisdiktion till svenskt territorium ska beaktas kan

sdgas folja av 2 kap. 12 § brottsbalken eller av grunderna fér den bestammelsen.

23.  For att folkratten med stod av 2 kap. 12 § ska innebdéra ett hinder mot
svensk domsrétt eller svensk verkstallande jurisdiktion forutsatts att det finns
en inom folkratten etablerad norm som begransar den nationella kompetensen
i det enskilda fallet. Nagot positivt stod inom folkratten for utévande av
jurisdiktion i enlighet med svenska bestammelser kravs saledes inte. (Se
”Universalitetsprincipen” HOgsta domstolens beslut den 10 november 2022 i
mal O 1314-22 p. 12-14.)

24.  Som framhallits i det foregaende &r det en allman folkréattslig princip att
en stats verkstallande jurisdiktion &r begransad till statens eget territorium.
Principen utgor ett utfléde av den folkréttsliga principen om staters suverani-
tet. Om en brottsbekdmpande myndighet genomfor en straffprocessuell atgéard,
t.ex. ett gripande eller en husrannsakan, i en annan stat utan godkannande av
den andra staten, anses detta typiskt sett innebéra en krankning av den andra

statens territoriella suveranitet. Territorialitetsprincipen har emellertid
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utvecklats i tider da verkstallighetsatgarder vanligen forutsatte att myndighets-
foretradare var fysiskt narvarande pa platsen for verkstalligheten. Det ar inte
alltid sjalvklart hur principen ska forstas nar en sadan foretradare genomfor en

atgard som berdr en annan stat utan att betrada den statens territorium.
Den svenska diskussionen

25.  Svensk lagstiftning om tvangsmedel saknar bestammelser om nar
svenska myndigheter kan utova verkstallande jurisdiktion. Det far dock anses
vara underforstatt att den svenska tvangsmedelslagstiftningen, daribland

28 kap. rattegangsbalken, som utgangspunkt kan tillampas endast om svensk
domsratt foreligger. Det star ocksa klart att territorialitetsprincipen ska
respekteras. Om svenska myndigheter saknar behorighet att verkstélla ett
tvangsmedel som berdr en annan stat och det inte heller finns nagot avtal med
den staten, forutsatts de begéra rattslig hjalp fran den andra statens
myndigheter. (Jfr p. 21 och 22.)

26.  Det finns emellertid olika uppfattningar om detta ocksa innebér att
svenska myndigheter ar férhindrade att bereda sig tillgang till elektroniska
handlingar som ar lagrade utomlands men atkomliga genom utrustning som

finns i Sverige.

27.  Fragan har berorts i forarbetena till bestimmelserna om genomsokning
pa distans. | det utredningsbetankande som foregick lagstiftningen
konstaterades att det i svenska forarbeten och doktrin i allmanhet har antagits
att svenska myndigheter ar forhindrade att bereda sig tillgang till elektronisk
information som dr lagrad i andra l&nder och att detta géller &ven nar
informationens &gare finns i Sverige. Utredningen uttalade dock att det finns
starka skal for ett annat synsatt och att fragan borde 6verlamnas till rattspraxis.
(Se SOU 2017:100 s. 362 ff., &ven SOU 2017:89 s. 443 ff. Jfr &ven Ds 2005:6
s. 282.)
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28. | den efterféljande propositionen konstaterade regeringen att det for en
effektiv brottshekdmpning &r angelaget att reglerna om tillgang till elektronisk
bevisning ocksa kan tillampas i praktiken, dven nar informationen finns
utanfor Sverige eller nar det ar okant var den finns. Regeringen ansag sig dock
inte ha underlag for att narmare 6vervaga fragan om exekutiv jurisdiktion
utanfor Sverige. (Se prop. 2021/22:119s. 851.)

29.  Fragan om vilka begransningar som féljer av folkratten avgors i och for
sig inte av den svenska lagstiftaren. Det kan emellertid konstateras att det i dag
inte finns nagon vedertagen svensk uppfattning om vad som folkréttsligt galler

i fragan.
Traktatrattsliga begransningar?

30. Det éar en internationellt uppmarksammad och omdiskuterad fraga om —
och i sa fall pa vilka villkor — det kan godtas att en stats brottsbekdmpande
myndigheter bereder sig tillgang till information som &r lagrad i en server i en
annan stat eller pa okéand plats. Inom saval Europaradet som EU har det
bedrivits omfattande arbeten i syfte att komma fram till gemensamma

I6sningar.

31. Den viktigaste internationella regleringen pa omradet &r Europaradets
konvention om it-relaterad brottslighet (ETS 185). Konventionen, som brukar
kallas Budapestkonventionen, antogs ar 2001 och tradde i kraft ar 2004.

Sverige ar sedan den 1 augusti 2021 part till konventionen.

32.  Ett syfte med konventionen ar att ldgga grunden for ett snabbt och
effektivt internationellt samarbete vid bekdmpning av it-relaterade brott.
Enligt artikel 32 i konventionen far en fordragsslutande stat utan tillstand av
en annan sadan stat bereda sig tillgang till lagrade datorbehandlingsbara

uppgifter som ar allmént tillgangliga, oavsett var uppgifterna befinner sig
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geografiskt. Det dr ocksa tillatet for en stat att genom ett datorsystem inom sitt
territorium bereda sig tillgang till uppgifter som finns hos en annan stat om
den forstnamnda staten erhaller lagligt och frivilligt samtycke av den person

som har laglig ratt att via datorsystemet réja uppgifterna for staten.

33.  Vid konventionens tillkomst var det inte mojligt att na en Gverens-
kommelse om vad som skulle galla i 6vriga situationer. Det som s&gs i artikel
32 anses dock inte utesluta att en fordragsslutande stat bereder sig tillgang till
information som lagras i utlandet i andra situationer an de som anges i artikeln.
(Se Council of Europe, Explanatory Report to the Convention on Cybercrime,
2001, s. 53, p. 293 med hanvisning till artikel 39.3 i konventionen.)

34.  Sverige r inte bundet av ndgon annan internationell 6verenskommelse
som reglerar brottshekampande myndigheters behdrighet att bereda sig
tillgang till information som &r lagrad i utlandet eller pa okand plats. Det
innebar sammantaget att det inte finns nagra traktatrattsliga begransningar for

svenska myndigheter att skaffa sig sadan tillgang.
Sedvanerattsliga begransningar?

35.  Fragan ar da om sadana begransningar foljer av regler som har
utvecklats inom den allménna folkratten (den internationella sedvaneratten).
Det brukar anses att en sadan regel foreligger om det har utvecklats en
internationell sedvanja och denna ger uttryck for en allmén praxis (statspraxis)

som har godtagits som gallande rétt.

36. | flera internationella rapporter har konstaterats att avsaknaden av ett
tydligt, effektivt och fungerande internationellt regelverk har lett till att stater i
allt hogre grad valjer unilaterala (dvs. egna och ensidiga) losningar for att fa
tillgang till elektroniskt lagrad information i molnbaserade tjanster. | flera

lander &r det tillatet for de brottsutredande myndigheterna att inom ramen for
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en brottsutredning skaffa sig tillgang till information pa externa servrar, om
informationsbéararen &r 6ppen under undersokningen eller den brottsbek&mpande
myndigheten pa laglig véag har fatt tag i inloggningsuppgifter, aven om det ar
kant att informationen finns lagrad i ett annat land. Det finns dock dven lander
dar detta inte ar tillatet. (Se bl.a. Transborder access and jurisdiction: What are
the options? Report of the Transborder Group, Cybercrime Convention
Committee (T-CY), Council of Europe, 2012 och Criminal justice access to
electronic evidence in the cloud: Recommendations for consideration by the
T-CY. Final report of the T-CY Cloud Evidence Group, Council of Europe,
2016.)

37.  Det kan har sarskilt namnas att brottsbekdmpande myndigheter i bade
Danmark och Norge har ansetts ha mojlighet att skaffa sig tillgang till
elektroniskt lagrad information som funnits i utlandet (se Danmarks
Hgjesterets avgorande UfR 2012 s. 2614 [H.K. 10 maj 2012 i sag 129/2011]
och Norges Hgyesteretts avgorande HR-2019-610-A).

38.  Det ar mot denna bakgrund tydligt att det inte finns nagon statspraxis
som kan ligga till grund for en internationellt sedvaneréttslig regel av innebdrd
att myndigheter ar forhindrade att bereda sig tillgang till elektronisk
information som &r eller kan vara lagrad i servrar utanfor den egna statens

territorium.
Slutsats

39. Rattegangsbalkens bestammelser om genomsokning pa distans &r
utformade sa att de medger eftersokning av information som finns lagrad
utanfor Sverige (se p. 17-20). Det finns inga folkréttsliga hinder mot sadan
eftersokning (se p. 21-38). Det saknar betydelse om det &r ként i vilket land

som informationen finns lagrad eller om platsen for lagringen &r okand.
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40.  Det sagda galler under forutsattning att atgarden vidtas inom ramen for
en svensk brottsutredning och alltsa ar féranledd av en misstanke om brott
som faller inom svensk démande jurisdiktion (jfr p. 21); med svensk
brottsutredning far i detta sammanhang jamstallas drende om réttslig hjalp at
en behorig utlandsk myndighet. Det maste ocksa forutsattas att atgarden vidtas
med anvandning av utrustning som finns i Sverige och att den sker pa ett
sadant satt att den eftersokta informationen inte raderas eller pa annat sétt
paverkas till sitt innehall. Sdsom bestammelserna om genomsokning pa distans
ar utformade foreligger emellertid dessa forutséttningar regelmassigt nar
tvangsmedlet beslutas och verkstalls. Det finns inte anledning att darutéver
uppstalla nagra sarskilda krav pa anknytning till Sverige, t.ex. att den
misstankte har hemvist har i landet eller att lagringen tillhandahalls av ett i

Sverige etablerat foretag.

41.  Genomsokning pa distans kan alltsa, under nu angivna forutsattningar,

beslutas &ven om den eftersokta informationen kan vara lagrad utomlands.
Beddmningen i detta fall
Bedomningen av den fraga i vilken prévningstillstand har lamnats

42.  Den aktuella genomsokningen har varit avsedd att vidtas inom ramen
for en i Sverige bedriven forundersokning och med anvandning av utrustning
som finns i Sverige. Den har inte varit dgnad att paverka innehallet i
informationen pa lagringsplatsen. Det forhallandet att den efterforskade
informationen kan vara lagrad i utlandet utgor under dessa forhallanden inte

nagot hinder mot atgarden (se p. 39 och 40).
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Fragan om provningstillstand i dvriga delar av malet

43.  Genom det dverklagade beslutet har hovréatten funnit att atgarden ar
forenlig med de villkor som anges i 28 kap. rattegangsbalken. Det har inte

framkommit nagot skél att meddela provningstillstand i dessa avseenden.
Malet ska skrivas av

44.  Verkstélligheten av beslutet om genomsokning pa distans har numera
avslutats. Det medfor att Hogsta domstolens stallningstagande i saken inte ska
utmynna i ett beslut att avsla 6verklagandet. | stallet ska malet skrivas av. (Se

”Den verkstillda genomsdkningen”, jfr p. 6 i det foregaende.)

| avgorandet har deltagit justitieraden Anders Eka, Agneta Backlund, Sten
Andersson (referent), Petter Asp och Johan Danelius
Foredragande har varit justitiesekreteraren Hanna Hallonsten



